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1. AMAC
Bu dokiiman bilisim ortamlarindaki Viris, Solucan, Truva Ati ve diger zararl kodlara ve
saldirilara karsi OSTIM Teknik Universitesi kurulus politikasini tanimlamaktadir.

2. KAPSAM
Bu politika, zararh kodlarin bulastigi tiim bilisim ortamlarini, elektronik iletisim medyasini ve
depolama ortamlarini kapsar.

3. UYGULAMA
1) Tum bilgisayarlar, OSTiM Teknik Universitesi yonetimi tarafindan onaylanmis en son anti
virUs yazilimlari ile koruma altina alinacaktir.
2) Bilinmeyen ve sipheli bir kaynaktan gelen e-posta mesaj ve ekleri acilmayacaktir.
3) Bilgisayarlarda kullanilan tim tasinabilir medya ortamlari (disket sirici, Flash ROM, CD-
ROM vs.) kullanilmadan 6nce virlis taramasina tabi tutulacaktir.
4) Anti virGs yaziliminin tim glincel imzalari merkezi olarak anti virtis firmasinin onayl ve
sunucusundan otomatik olarak yiklenecek ve ilgili sunuculara dagitimi yapilacaktir.
5) Internet (Uzerinden kaynagl belli olmayan web sitesinden vyazilim yiklemesi
yapilmayacaktir.
6) OSTIM Teknik Universitesi Bilgi Giivenlik Yoneticisi tarafindan siber saldirilarla miicadele
icin kullanilmasi yasaklanan ve Universite icinde duyurulan yazilm ve bilesenleri higbir
personel tarafindan kullaniimayacaktir.
7) OSTIM Teknik Universitesi kurulus agina baglanmasi gerekli olan OSTIM Teknik
Universitesi disi istemci ve tasinabilir bilgisayarlari aga SSL VPN ile baglanmaktadirlar.
8) OSTIM Teknik Universitesi personeli, e-posta veya baska yollarla kendilerine gelen ve
kendilerinden istenen parola, kullanici kimlik veya gizli bilgileri iletmeyecek ve béyle durumlar
olursa bunu OSTIM Teknik Universitesi IT Ekibine hemen bildirecektir.
9) OSTiM Teknik Universitesi personeli, kendi bilgisayarlarindan OSTiM Teknik Universitesi

tarafindan kurulmus olan anti viriis ve/ya SPAM koruma yazilimlarini devre disi birakamaz veya

kaldiramaz.
Hazirlayan Kontrol Eden Onaylayan
Oktay iGCi Murat TUNCEL Sileyman ISLAMOGLU
Teknik Destek Muduri Daire Baskani Genel Sekreter
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10) OSTiM Teknik Universitesi bilisim agina etkilesimli olarak baglanacak herhangi bir

bilgisayar sisteminin virUs, truva ati, solucan veya diger zararl kodlardan muaf oldugu tespit

edildikten sonra baglantisi gergeklestirilecektir.

11) OSTIM Teknik Universitesi agi ve dnemli sunucu bilesenleri icin Ag ve Sunucu Saldiri

Tespit sistemleri devreye alinacaktir.

4. YAPTIRIM

Bu politikaya uygun olarak calismayan tim personel hakkinda Disiplin Prosediri

hikUmleri uygulanir.
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