Dokiiman Kodu: | EYS.PO.012
. . . . . celig Yayin Tarihi: | 10.11.2023
f.‘ OSTIM TEKNIK Guvenli Slstem. Muhendlsllgl Revizyon No: | 0

\ UNIVERSITESI Prensipleri Revizyon Tarihi: | 0

Gizlilik Sinifi: | Kurum Igi

1. AMAC
Universitemiz Bilgi Sistemlerinin, Giivenli Sistem Moihendisligi prensipleri temelinde,

tasarlanmasi, gelistirilmesi ve isletilmesi amaciyla hazirlanmistir.

2. KAPSAM ve SORUMLULUKLAR

Bu dokiimandaki ilkeler Universitemizin tim birimlerini kapsamaktadir.

Bu kilavuz uygulanabilir genel givenlik mihendisligi ilkelerini ortaya koymaktadir. Tim
prensipler her bir sistemin yasam dongisi boyunca dikkatlice g6z 6niine alinmalidir. Burada

sunulan ilkeleri dikkate alacak calisanlar:

1. Kullanicilar: Fonksiyonel gereksinimleri gelistiren ve degerlendiren ya da kendi

kurumlarinda bilgi sistemi isleten,

2. Sistem Miihendisleri ve Mimarlar: Bir bilgiyi tasarlayan, uygulayan ya da dizenleyen,

3. Program Yoneticileri ve Bilgi Glivenligi Gorevlileri: Yeterli giivenlik dnlemlerinin sistem

yasam dongisinidn tim asamalarinda dikkate alindigindan emin olmak igin.

3. UYGULAMA

Bu ilkeler; insa edilebilecek BT glivenligi yapisinin, tasarim, gelistirme ve uygulamasina daha
tutarh ve yapilandiriimis bir yaklasim saglanmasina zemin olusturmaktadir.

Bu ilkelerin odak noktasi teknik kontrollerin uygulanmasidir. Bununla birlikte, etkili olabilmek
icin, “Bir sistem glivenlik tasarimi ayni zamanda politika, operasyonel prosediirler, kullanici
farkindaligi ve egitim gibi teknik olmayan konulari dikkate almalidir” gercegine vurgu yapar.
ideal olarak, burada sunulan ilkeler, bir programin baslangicinda uygulanir ve programin
sonraki sistem yasam doéngiisii boyunca kullanilir. ilkeler hazirda konuslanmis bilgi
sistemlerinin, givenlik yapisinin teyit edilmesine yardimci olur. ilkeler kisa ve 6zdiir. Sistem
yasam dongusu politikalari gelistirmek icin tim kuruluslar tarafindan kullanilabilir.

Guvenlik mihendisligi prensiplerini uygulamasi oncelikle, gelistiriimekte olan yeni bilgi
sistemlerini, veya kapsamli yikseltmelerin uygulandigl sistemleri hedeflemistir ve sistem

gelistirme yasam dongisl icine entegre edilmelidir. Eski bilgi sistemleri icin kuruluslar,
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glvenlik mihendisligi ilkelerini sistem ylikseltmelerine ve modifikasyonlara mimkiin olglde

uygulamalidir.

ILKELER

1. Tasarimigin "temel" bir giivenlik politikasi olugturmak

Universitemiz Bilgi Guivenligi Politikasi, sistem tasarimi ve giivenlik ¢éziimlerine her yénden

uygulanir. BGYS Politikasi sistemin desteklemesi gereken hedefleri (gizlilik, butunlik,

kullanilabilirlik, hesap verebilirlik ve glivence) tanimlar ve bu hedefler, IT glivenlik mimarisi

tasariminda kullanilan prosediir, standart ve kontrollere rehberlik eder. BGYS Politikasi, kritik

varliklari, algilanan tehditleri, glivenlikle ilgili rolleri ve sorumluluklarin da tanimlanmasini

gerektirmektedir.

2. Givenligi, genel sistem tasariminin ayrilmaz bir pargasi olarak degerlendirmek

Guvenlik bilgi sistemi tasariminda dikkate alinir ve sistem yasam doéngisi icine tam entegre

edilir.

Guvenlik tim yeni bilgi sistemlerinin tasarim asamasinda ve miimkiin oldugunca tim eski

sistemlerin modifikasyonunda ve devam eden operasyonunda uygulanir. Bu, glvenlik

politikalarinin olusturulmasini, ortaya ¢ikan givenlik gereksinimlerini anlamayi, glivenlik

drinleri degerlendiriimesinde yer almayl ve mihendislikte, sistem tasarim, uygulama ve

bertarafini igerir.

3. llgili giivenlik politikalari ile yonetilen fiziksel ve mantiksal giivenlik sinirlarini agik¢a
tanimlamak

Bilgi sistemi gelistirirken, glvenlik sinirlari dikkate alinir ve ilgili sistem dokimantasyonunda

ve glivenlik politiklarinda teblig edilir.

Bilgi teknolojileri fiziksel ve mantiksal alanlardadir ve bu alanlar arasinda sinirlar vardir. Dis

faktorlerden neyin korunacagini anlamak, uygun koruyucu onlemlerin en etkili olacagi

yerlerde uygulanmasinin saglanmasina yardimci olabilir. Bazen bir sinir, tek bir fiziksel

lokasyon ile baglantili olan insan, bilgi ve bilgi teknolojileri tarafindan tanimlanir. Fakat bu; tek

bir konumda icinde birgcok farkli givenlik politikasinin kullanimda olabilecegi, bazilarinin
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kamuya acik bilgileri kapsayabilecegi, bazi hassas veya gizli bilgileri kapsayabilecegi gercegini

g0z ardi eder.

Bazi durumlarda ise, sinir fiziksel sinirlari gegebilen belirli bir bilgi ve bilgi teknolojileri setini

yoneten bir glvenlik politikasi tarafindan tanimlanir. Durumu daha karmasik hale getiren ise,

¢ogu kez, tek bir makine ya da sunucu hem kamu erisimini hem de hassas bilgiyi

barindirabilmesidir. Sonug olarak coklu giivenlik politikalari tek bir makineye ya da tek bir

sistem icine uygulanabilir. Bu nedenle bilgi sistemi gelistirirken, glvenlik sinirlari dikkate alinir

ve ilgili sistem dokiimantasyonunda ve givenlik politiklarinda teblig edilir.

4. Gelistiricilerin giivenli yazilim gelistirme alaninda yetkin olmalarina dikkat etmek

Gelistiricilerin sisteminin gelistirilmesi 6ncesinde tasarim, gelistirme, konfiglirasyon kontrold,

entegrasyon ve yazilim givenlik testi alanlarinda yeterince egitilmis oldugu teyid edilir.

5. Riski kabul edilebilir bir seviyeye ¢cekmek

6. Dis sistemlerin gilivensiz oldugunu varsaymak

7. Azalan risk ve artan maliyet arasindaki potansiyel takasi tanimlamak

8. Orgiitsel giivenlik hedeflerine ulasmak i¢in uyarlanmis sistem giivenlik 6nlemlerini
uygulamak

Genel olarak, BT guvenlik dnlemleri bir kurulusun kendine 6zgi ihtiyaglarina gore tasarlanir.

Baskin misyon gereksinimleri ve rehberlik gibi ¢ok sayida faktére dikkat edilirken; temel

mesele BT glivenligi ile ilgili, olumsuz etkilerden misyon ya da isin korunmasidir ¢ink; IT

glvenlik ihtiyacglari homojen degildir. Diger dis aglar ve i¢ alt domain-lere baglanirken, sistem

tasarimcilari ve giivenlik uygulayicilari gliven seviyesini dikkate almalidir.

Katmanl bir glivenlik stratejisi kullanilmasina izin veren her sistemin benzersizligini kabul

etmek — kritikligi disik sistemleri korumak icin disik maliyetle daha dlsik glivence

uygulamak ve en kritik alanlarda ylksek glivence ¢éziimleri uygulamak.

9. Bilgiyi; isleme, transit ve depolama esnasinda korumak

Verinin yetkisiz degistiriimesi veya imhasi, bilginin ifsa edilmesi, transit esnasinda veriye

erisimin reddi; muhafaza edilen ya da islenen verilerle iliskili riskleri ile birlikte ele alinmalidir.
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Bu nedenle, sistem mihendisleri, mimarlar ve BT uzmanlari verilerin islenirken, transfer

edilirken ve depolanirken butinlik, gizlilik ve erisilebilirligini, gerektigi gibi, korumak igin

glvenlik 6nlemleri uygulamalidir.

10. Yeterli giivenligi saglamak icin 6zel iiriinler diisiinmek

11. Olasi tiim “saldin” siniflarina karsi korunmak

Tasarimda, givenlik kontrolleri, cesitli saldiri siniflari géz 6niinde bulundurulur.

12. Tasinabilirlik ve birlikte c¢alisabilirlik icin mimkiin olan yerlerde, giivenligi acik
standartlara dayandirmak

Cogu kurulus gorevini veya islerini gerceklestirmek icin “dagitik bilgi sistemleri”ne 6nemli

Olglide baghdir. Bu kuruluslar hem kendi organizasyonlarina hem de diger organizasyonlara

bilgi dagitir.

Guavenlik vyeterliliklerinin  bu tip ortamda etkin olabilmesi icin, glivenlik program

tasarimcilarinin birlikte calisilabilirligi ve tasinabilirligi Gniversitede kurmak tim givenlik

tedbirlerine, donanim ve yazilimi kapsayan ve pratik amacli uygulamalari.

13. Giivenlik gereksinimlerini gelismekte kullanin ortak dil

14. Giivenli ve makul teknoloji yiikseltme siireci de dahil olmak iizere, yeni teknolojilere
diizenli uyumu saglamak igin giivenlik tasarlamak

15. Operasyonel kullanim kolayhgi igin gabalamak

16. Katmanlh giivenlik uygulanmasi benimsemek

17. Hasari sinirlamak ve buna karsi esnek olmasi i¢in bir BT sistemi tasarlamak ve isletmek

18. Beklenen tehditler karsisinda sistemin esnek olduguna ve olmaya devam edebilecegini
garanti etmek

Glvence, bir sistemin glivenlik beklentilerine ulastigl glivenlik zeminidir. Bu beklentiler hem

direkt penetrasyona hem de givenlik kontrollerini asma girisimlerine yeterli dire¢ temini

olarak 6zetlenebilir.

Tehdit ortamini iyi anlama, gereksinim setlerini degerlendirme, donanim ve vyazilim

miihendisligi disiplinleri, Grlin ve sistem degerlendirmeleri, glivence elde etmek icin kullanilan

birincil onlemlerdir.
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Buna ek olarak o6zel ve gelisen tehditlerin belgelenmesi, uygulanan glivenlik sisteminde

zamaninda ayarlama vyapilmasinda ve degisen glvenlik arttisinin stratejik olarak

desteklenmesinde 6nemlidir.

19. Zayifliklari sinirlamak veya frenlemek

Guvenlik agikliklarini sinirlamak veya kontrol altina almak igin sistemler tasarlamak. Eger bir

glivenlik acigl mevcut ise; hasar diger bilgi sistemleri elemanlarinin dizgilin ¢calismasina izin

verecek sekilde sinirlanir veya kontrol altina alinir. Glivensizlikleri sinirlamak veya kontrol

altina almak; bilgi sisteminin en ¢ok ihtiya¢ duyulan alanlarina miidahale ve yapilandirma

eforunun odaklanmasina da katki saglar. (Bkz: ilke 10)

20. Kamu erisim sistemlerini kritik kaynaklardan izole etmek (6rnegin; veri, siiregler)

21. Bilgisayar sistemleri ve ag altyapilarini ayirmak igin sinir mekanizmalari kullanmak

22. izinsiz kullanimi tespit etmek ve olay sorusturmalari desteklemek igin denetim
mekanizmalari tasarlamak ve uygulamak

23. Uygun kullanilabilirligini saglamak icin acil durum ve felaket kurtarma prosediirleri
gelistirmek ve tatbik etmek

24. Basitlik icin cabalamak

Mekanizma karmasiklastik¢a, somdrilebilir kusurlari da artar. Basit mekanizmalar,

somdirilebilen daha az kusurlari barindirma ve az bakim gerektirme egilimindedir. Dahasi

konfiglirasyon yonetimi konulari basitlestirildigi icin; basit bir mekanizma giincelleme veya yer

degistirme, daha az yogun bir siire¢ haline gelir.

25. Giivenilir olmak igin sistem elemanlarini azaltmak

Guvenlik olgutleri insanlari, operasyonlari ve teknolojiyi icerir. Teknolojinin kullanildigi yerde,

donanim, aygit yazilimi ve program tasarlanmali ve uygulanmalidir boylece; koruma saglamak

icin glvenilecek sistem elemanlarinin sayisi en az sayida olacaktir. Ayrica, sistem gilivenlik

ozelliklerinin maliyet-etkin ve zamaninda sertifikasyonunu temin etmek igin; sistem icin en

glivenli islevleri saglamasi beklenen yazilim ve donanim miktarini en aza indirmek énemlidir.

26. En az ayricalik uygulamak

27. Gereksiz giivenlik mekanizmalarini uygulamamak

28. Bir sistemin kapatirken ya da yok ederken uygun giivenligi saglamak
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29. Yaygin hata ve giivenlik agikliklarini tanimlamak ve onlemek

30. Fiziksel ve mantiksal sekilde dagitilan tedbirlerin kombine ederek giivenlik uygulamak

Genellikle tek bir glivenlik hizmeti, ayri makinelerde bulunan ve is birligi yapan elemanlar

tarafindan elde edilir. Ornegin, sistem kimlik dogrulamasi tipik olarak, kimlik dogrulama

sunucusu Uzerindeki bir uygulamaya, ag elemanlari kanaliyla, bir is istasyonu lizerinde kullanici

arayuziinden degisen elemanlar kullanilarak gergeklestirilir. Sagladiklari glivenlik hizmeti ile

tliim o6geleri iliskilendirmek énemlidir.

Bu bilesenler daha Ust bitce ve operasyonel kontrolilin altinda gecen altyapi kaynaklari gibi,

glvenligi saglamak igin sistemler arasinda paylasiimis olmalari muhtemeldir.

31. Birden fazla ortiisen bilgi alanlarini (domainleri) ele almak igin giivenlik 6nlemleri

hazirlamak

32. Domainler arasinda ve iginde uygun erisim kontrol karari saglamak igin kullanici ve

islemlerinde kimlik dogrulamasi yapmak

33. Hesap verebilirligi saglamak icin benzersiz kimlikler kullanmak

Hazirlayan

Kontrol Eden

Onaylayan

Oktay iGCi

Teknik Destek Muduri

Murat TUNCEL
Daire Baskani

Sileyman iISLAMOGLU
Genel Sekreter

6/6



