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1. AMAC
Bu dokiimanin amaci, evden, otel, havaalani gibi uzaktan g¢alisma ortamlari igin
uzaktan erisim ve uzaktan calisma gerekliliklerini tanimlamak ve yerine getirmektir.
Bu belge, tim kurum g¢alisanlarini ve kurum bilgilerine bir uzaktan ¢alisma ortaminda
erisen ya da bu bilgileri isleyen bagh sirketlerin ¢alisanlarini baglayacaktir.

2. KAPSAM
Uzaktan calisma politikasinin gerekliliklerinden tiim kullanicilar, bu politikanin
yonetilmesinden BT ve Teknik Destek Midiirii sorumludur.

3. POLITIKA
Giris
Uzaktan calisma ya da uzaktan islem en genis anlamiyla, ¢alisanlarin denetimli
kurumsal ortam disinda, sabit bir yerden galismalarini saglayan bilgi sistemlerini ve
telekomiinikasyon teknolojisini kullanmalari olarak tanimlanabilir.

Genellikle ev gibi uzak calisma kurulumlarini ve tek bir kullanici tarafindan kullanilan
kalici olmayan kurulumlari kapsar. Tiim uzaktan calisma ortamlarinda yapilari geregi
bulunan bilgi glivenligi risklerine ek olarak, uzaktan calisma ortamlarindaki belirli bilgi
glivenligi risklerine yonelik bilgi glivenligi gereklilikleri bulunmalidir. Uzaktan calisma,
kurum aginin evde / ofis disinda stirekli olarak calisanlarin lokasyonlarina kalici olarak
genisletilmesi ile ilgilidir. Tipik uzaktan erisim haklari ile ilgili degildir.

1. Tim uzaktan calisma kurulumlar, yirurlikteki giivenlik politikalarina gore
Bilgi Yonetim Daire Baskani tarafindan resmi olarak onaylanmaldir.

2. Kullanicilar bir uzaktan ¢alisma kurulumu igin basvurmadan énce uzaktan
¢ahisma kurulumunun bir is geregi oldugunu belgeleyen idari onay (en az
mudir dizeyinde) almalidir.

3. Uzaktan ¢alisma kurulumlarinin kullanimiigin verilen izin, en az 12 ayda bir
gozden gegirilip yeniden onaylanmalidir.

4. Local sunuculara uzaktan erisim saglamak icin yalnizca kurum tarafindan
saglanan donanim kullaniimahdir.

5. Calisanlar, uzaktan ¢alisma kurulumlarinin yalnizca yetkili personel tarafindan
kullanilacagini temin etmelidir.

6. Uzaktan Calisma sartlari fiziksel glivenlik 6nlemleri asgari diizeyde, iletisim ve
bilgi islem donanimini barindirabilecek ayri sekilde kilitlenebilen bir odanin ya

da benzeri bir yerin olmasini gerektirir.
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Calisanlar, kurum uzaktan ¢alisma kurulumlarina 6zellikle aile fertleri, temizlik
ya da diger ev igi calisanlar gibi diger kisilerin fiziksel erisimlerini engelleyen
kurulumlarin varligini temin etmelidir.

Uzaktan ¢alisma hakki verilmeden 6nce kullanicilar asagidaki gereklilikleri de
kabul etmelidir: Uzaktan galisma hakki ve sistemlere erisimi olan diger kisilerin
donanima erisimini diizenleyen bireysel sorumluluklari- Uygulanabiliyorsa, izin
verilen ¢alisma saatleri Gzerinde kisitlamalari- Uzaktan galisma igin gerekli
donanim ve iletisim techizatinin kurulumu yalnizca, yetkili sirket ¢alisanlar
tarafindan yapiimahdir.

Uzaktan Calisma ortamlarinda kullanilan kurum bilgi sistemlerine fiziksel
erisim, kullanim talimatlarina uygun bicimde daima kontrol altinda
tutulmalidir.

Kurum calisanlari, uzaktan ¢alisma faaliyetinin bir parcasi olarak uygun fiziksel
glvenlik kosullarini dogrulamalidir.

Erisim ihlalleri olay ihlal yonetimine gore rapor edilmelidir.

Gerekirse, uzaktan calisma sartlari icin beklenmedik durum diizenlemeleri
uzaktan calisma yerine gore dnceden tanimlanmali ve belgelenmelidir.
Uzaktan calisma donanimlari ve iletisim cihazlari kurum tarafindan yonetilen
altyapinin bir pargasi oldugu icin kullanicilar ¢cagri yonlendirme, barindirma ya
da uzaktan ¢alisma ortamina izin verilen yerin disinda bir yere genisletmek
Uzere diger teknik yollari kullanmamalidir.

Uzaktan ¢alisma sartlari diizenli olarak gézden gegirilmelidir. Uzaktan galisma
icin is gerekliliginin artik bulunmadig saptanirsa, ag iletisimi devre disi
birakilmali ve bilgi islem ve iletisim donanimlari sirketin yetkili calisanlari
tarafindan kullanim disi birakilmahdir.

Calisanin isine son verilmesi durumunda, uzaktan ¢alisma donaniminin devre
disi birakilmasi ve kaldiriimasi, insan kaynaklari departmanindan alinan
bildirimle derhal yapilmalidir.

Uzaktan calismaya iliskin yapilan tiim so6zlesmelere uyulmalidir.
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